Montgomery-Kurven in der
Kryptographie

Bachelor-Arbeit
zur Erlangung des Grades
Bachelor of Science (B.Sc.)
Mathematik
an der Naturwissenschaftlichen Fakultat der

Friedrich-Alexander-Universitat Erlangen-Nurnberg

vorgelegt am 23.08.2023

von Nico Koslich

Betreuer: Prof. Dr. Wolfgang Ruppert

EA b Friedrich-Alexander-Universitat
|I'|_ /=\\LJJ



Inhaltsverzeichnis

Inhaltsverzeichnis
1 Einleitung 1
2 Elliptische Kurven 2
2.0.1 Implementierung von Elliptischen Kurven . . . ... ... ... 3
2.0.2 Additionsgesetz . . . . ... ..o 4
2.0.3  Multiplikation . . . . .. ..o 4
2.0.4 Additionsalgorithmus . . . . ... ... ... 4
2.0.5 Implementierung des Additionsalgorithmus: . . . . ... .. .. 6
2.1 Elliptische Kurven iiber endlichen Kérpern . . . . . .. ... ... ... 6
2.1.1 Implementierung von elliptischen Kurven iiber endlichen Koérpern 7
2.1.2  Addition von elliptischen Kurven auf endlichen Kérpern . . . . . 8
2.1.3 Implementierung der Addition auf endlichen Kérpern. . . . . . . 8
2.14 SatzvonHasse . . .. .. .. .. ... ... .. 9
2.1.5 Das Problem diskreter Logarithmus auf elliptischen Kurven . .. 9
2.1.6  The double-and-add Algorithm . . . .. ... ... ... .... 10
3 Montgomery Kurven 11
3.1 Projektive Koordinaten . . . . . .. ... ... ... ... ... 11
32 Addition ... 11
3.3 Montgomery Ladder und der Bindralgorithmus . . . . . . ... ... .. 13
4 Anwendungen 16
4.1 Diffie-Hellman Problem . . . . ... .. ... ... ... ........ 16
4.2 Diffie-Hellman iiber endlichen Kérpern . . . . . . . ... ... ..... 16
4.3 Diffie-Hellman mit elliptischen Kurven . . . . .. ... ... ... ... 17
4.4 ECDSA . . . e 17
S Curve25519 19
5.1 Eigenschaften von Curve25519 . . . . . . ... ... ... ... ... 19
5.2 Diffie-Hellman . . . .. ... .. ... ... 20
5.3 Signatur . . ... 22



Inhaltsverzeichnis

6 Anhiinge 24
6.1 Sage-Code . . . . . . . . . . 24
6.2 Python-Code . ... ... ... . ... ... . 24

Literatur 26

II



1 Einleitung

1 Einleitung

Die Kryptograhpie beschiftigt sich mit der Verschliisselung von Texten. Dies ist heute
relevanter denn je, da inzwischen der Hauptteil der Kommunikation elektronisch abliduft
und dabei die Daten durchs Internet verbreitet werden. Da es keine Sicherheit gibt wer
die Daten sieht, ist es essenziell, seine Daten zu verschliisseln und die Kommunikation
im Internet sicher zu gestalten. Hiermit beschiftigt sich die moderne Kryptographie. In-
teressant ist hierbei, dass ein GroBteil der Kommunikation nicht mehr von Mensch zu
Mensch statt findet, sondern zwischen Maschinen. Ein Beispiel hierfiir wire die Berech-
nung aktueller Borsenkurse, also Bereiche, in denen es wichtig ist, sich weltweit auszut-
auschen und Daten zusammenzufiigen. Es kann leicht vorkommen, dass Daten gestort
oder manipuliert werden. Um die Verhinderung dessen zu gewihrleisten, wurden in den
letzten Jahrzehnten etliche Protokolle entwickelt, die eben dies garantieren sollen. In der
modernen Kryptographie spielen elliptische Kurven im Bereich der asymmetrischen Ver-
schliisselung eine wichtige Rolle, da sie im Vergleich zu RSA bei einer gleichwertigen Si-
cherheit deutlich kleinere Schliissel brauchen. Elliptische Kurven sind eine algebraische
Menge von Losungen kubischer polynomialen Gleichungen. Diese Losungen beinhalten
eine Gruppenstruktur, was darauf schlie3en ldsst, dass sich die Prinzipien der herkommli-
chen asymmetrischen Verschliisselungen, wie RSA, auf sie iibertragen lassen. Interessant
fiir die Kryptographie ist die Betrachtung von solchen Gleichungen iiber endlichen Kor-
pern. 2006 hat Bernstein ein Paper veroffentlicht, in welchem er eine elliptische Kurve zur
Verschliisselung vorschldgt, namentlich Curve25519. Diese Kurve ist eine Montgomery-
Kurve. Montgomery-Kurven sind eine Untermenge der elliptischen Kurven. Auf ihnen ist
eine deutlich schnellere Arithmetik vorhanden. Im Jahr 1987 zeigte dies Montgomery in
seiner Veroffentlichung *Speeding the Pollard and Elliptic Curve Methods of Factoriza-
tion’. Curve25519 wird aktuell unter anderem bei den Anwendungen Signal, Whatsapp
oder auch bei SSH zur Verschliisselung eingesetzt. Warum Bernstein im Jahr 2006 fiir
eine sichere Verschliisselung gerade diese Kurve vorgeschlagen hat, liegt an einigen Ei-
genschaften, wie zum Beispiel, dass jeder 32-byte String ein 6ffentlicher beziehungsweise
privater Schliissel ist. Auerdem wird ein Hash iiber den 6ffentlichen und privaten Schliis-
sel als so genanntes shared secret eingesetzt. Welches Anwendung in der Authentifizie-
rung von Rechnern in verschiedensten Kommunikationsprotokollen findet. Viele ellipti-
sche Kurven eignen sich aus verschiedensten Griinden nicht fiir einen kryptographischen
Einsatz. Diese Kurve allerdings ist aufgrund ihrer besonderen Arithmetik, und weiterer
Eigenschaften, sicher gegen verschiedenste Arten von Angriffen und somit besonders fiir
den praktischen Einsatz geeignet. Einige der Angriffe auf elliptische Kurven werden im
Laufe dieser Arbeit vorstellen. Ziel dieser Arbeit ist es ein grundlegendes Verstindnis
fiir elliptische Kurven zu schaffen, die Anwendung in der Kryptographie exemplarisch an
verschiedenen Methoden zu zeigen und schlieBlich eine Implementierung von elliptischen
Kurven in Python3 zu erarbeiten. Ich werde meinen Ansatz darlegen, wie ich die Kurven
implementiert habe und genauer auf Besonderheiten der Implementierung in Python ein-
gehen. Zudem stelle ich am Ende noch eine mogliche Implementierung von Methoden,
wie zum Beispiel des Diffie-Hellman Schliisselaustausches, mit Curve25519 vor.



2 Elliptische Kurven

2 Elliptische Kurven

Eine elliptische Kurve wird definiert als die Menge der Losungen von Gleichungen der
Form Y? = X3+ AX + B, wobei zusiitzlich gilt 4A%+27B? # 0. Diese zusitzliche Bedin-
gung ist notwendig, damit es an jedem Punkt eine Tangente gibt. Die resultierende Form
nennt man auch Weierstral Form. Die beschriebene Struktur hat die Eigenschaft, dass
man fiir Punkte, die in der Losungsmenge einer solchen Gleichung liegen, eine Addition
definieren kann. Mit dieser Addition erhidlt man dann eine Gruppenstruktur. Geometrisch
kann man sich die Addition von Punkten P und Q folgendermafen vorstellen. Man zeich-
net die Gerade, welche die beiden Punkte verbindet. Diese Gerade schneidet dann noch
einen dritten Punkt R auf der Kurve. Das Ergebnis ist dann der Punkt R’, welcher dem an
der x-Achse gespiegelten Punkt R entspricht. Nun muss man allerdings noch einen Punkt
einfithren, sodass auch P+P’eine Losung hat, wobei P’ der an der x-Achse gespiegelte
Punkt P ist. Diesen neuen Punkt nennt man O. In der folgenden Abbildung gilt P = @),
also ist die verbindende Gerade der Punkte die Tangente am Punkt P. !

50 4

Tangente an P

_50 ]

Abbildung 12

1[5] ab Seite 299
2Code siehe 6.1



2 Elliptische Kurven

2.0.1 Implementierung von Elliptischen Kurven

Zunichst wurden elliptische Kurven von Weierstrall Form als Klasse in Python3 imple-
mentiert. Die Objekte der Klasse sollen die Attribute A und B haben, diese sind die Attri-
bute, die eine elliptische Kurve von Weierstrall Form definieren. Zusitzlich sollen Objekte
der Klasse auch eine Funktion haben, um zu sehen, ob das Objekt auch die Bedingung
4A3 + 27B? # 0 erfiillt.

class elliptischeKurve:
def _ _init_ (self,A,B):
self.A = A
self.B = B

def _ _str_ (self):
return "yx*x2 = xx%x3 + "+str(self.A)+"xx + "+str(self.B)
#Ueberpruefung der Bedingung das ueberall
#eine Tangente existiert
def Korrektheit (self):

if 4xself.A*«x3+27+xself.Bx*x2 == 0:
return "Dies ist keine Kurve von Welerstrass Form"
else:

return True

Um Punkte auf einer elliptischen Kurve zu Implementieren benotigt man eine Klasse mit
den Attributen x-Koordinate, y-Koordinate und schlielich noch die Kurve, auf welcher
der entsprechende Punkt liegt. Man bendotigt nun noch einen Punkt, der das neutrale Ele-
ment darstellt. Dies wurde hier wie folgt umgesetzt, wenn die x-Koordinate als Wert den
String O enthilt, wird der Punkt als neutrales Element betrachtet. Eine mogliche Imple-
mentierung sieht dann wie folgt aus:

class punkte:

def __init self, x,y,Kurve):

(
x
Yy

self.x
self.y =
self.Kurve = Kurve

#wenn man P eingibt soll der Punkt im Format x: x-Wert
#y: y-Wert ausgegeben werden
def _ _str_ (self):
return "x: " + str(self.x) + "y: " + str(self.y)
#Addition soll mit dem + Operator aufrufbar sein
def _ _add__ (self, other):
return Addition(self, other)

#liegen die Punkte wirklich auf der Kurve?

#fwenn x-Koordinate O dann ist dieser Punkt

#als neutrales Element zu betrachten

#try block falls Punkt neutrales element dann Punkt.x string
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#und kein float oder int
def KorrektheitderPunkte (self) :

try:
if self.Kurve.Korrektheit ()==True and self.y**2 ==
self.x*x*x3+self.Kurve.Axself.x+self.Kurve.B:
return True
else:

return False
except TypeError:
if self.x == "O":
return True
else:
return False

2.0.2 Additionsgesetz

Sei E eine Elliptische Kurve. Dann ist das Additionsgesetz folgendermaBen definiert:
i) P+ O =0+ P = P firalle P € F (Identitit)
ii) P+ (—P) = Ofiralle P € E (Inverse)
iii) (P+ Q)+ R= P+ (Q+ R) furalle P,Q, R € E (Assoziativitit)

iv) P+ Q = (Q + P firalle P,Q € £ (Kommutativitit)

2.0.3 Multiplikation

Fiir einen Punkt () € E sei die Multiplikation mit n € N definiert als:

nQ=Q+Q+ - +Q (n-mal

2.0.4 Additionsalgorithmus
Sei I/ : Y? = X3 + Az + B eine elliptische Kurve und seien P, und P, Punkte auf E.
i) Wenn P, = O, dann gilt P| + P, = P>.
ii) Wenn P, = O, dann gilt P, + P, = P.
iii) Ansonsten schreibe P, = (z1,y;) und P = (2, y2).

iv) Wenn z; = 2o und y; = —yo, dann gilt P, + P, = O
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v) Definiere nun A folgendermal3en:

T2 -T]
3z2+A

2y1

\ 2Vl wenn Py # P, und P, # —P,
- wenn P, = P,

und sei nun 23 = N2 —x1 —zy und y3 = A(z1—x3)—y;. Dannist P+ P, = (x3,y3).

Beweis: Teile i) und ii) folgen direkt aus den Eigenschaften der Addition. Teil iv) entsteht
dadurch, dass sich wenn die beiden Punkte verbunden werden, eine vertikale Linie ergibt,
welche keinen weiteren Punkt auf der Kurve schneidet, da Y? nur maximal 2 Wurzeln hat.
Fiir v) gilt, wenn P, # P,, dann ist A\ die Steigung der Geraden, die die beiden Punkte
verbindet. Falls P, = P, dann ist \ die Steigung der Tangente an P;. In beiden Fillen ist
die Gerade G durch Y = AX + v mit v = y; — A\z; gegeben. Setze nun die Gleichung fiir
G in die von E ein:
A +v)? =X+ AX +B

, also
X3P NX?+ (A-2w)X + (B-1*) =0

Wir wissen nun, dass zwei der drei Losungen z; und x5 sind. Die dritte Losung wird nun
analog x3 genannt. Die Faktoren sehen dann so aus:

X3 NX?2 4+ (A-2w)X + (B —1*) = (X —21)(X — 22)(X — 23).

Multipliziere nun die rechte Seite aus und betrachte den Koeffizient von X 2. Dieser ist
T, — T9 — T3, was nun, in Betrachtung der linken Seite, dquivalent zu —\? sein muss.
Diese Gleichheit fiihrt zu der Umstellung z3 = A\? — x; — 5. Dann ist die y-Koordinate
des dritten Schnittpunkts von G durch E gegeben durch Az3 +v. Um P; + P, zu erhalten,
muss noch an der x-Achse gespiegelt werden, also y mit dem additivem Inversen ersetzt
werden.

Beispiel: Wihle F : y*> = z® — 20z und als Punkt P = (—4, —4). Setze nun ein, um
zu sehen, ob P auf E liegt:

(—4)* =16 = —64 + 80 = (—4)® + 20 - 4.

Damit liegt P auf E. Berechne nun P + P

3.(—42)—20 28 98?2 81
A= T Ty AT
_98 81 711
A (R DR
=73 ( A ) * 8
81 711
P+P=— (=
+ (x37y3) (4 ) 8 )

Folgendermafen wiirde das Beispiel aussehen, wenn man es mit Python und der Imple-
mentierung anwendet:
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>>> import elliptischeKurven as EK #Modul laden

>>> a = EK.elliptischeKurve (-20,0) #a als elliptische Kurve
definieren mit Parametern (A,B)

>>> P = EK.punkte(-4,-4,a) #Punkt auf der Kurve definieren

>>> P+P #Addition durchfuehren

x: 20.25 y: 88.875

2.0.5 Implementierung des Additionsalgorithmus:

def Addition (Punktl, Punkt2):
#ist der Algorithmus ueberhaupt anwendbar
if not (Punktl.Kurve == Punkt2.Kurve):
return False
#Schritte i) und ii)
if Punktl.x == "O":
Punkt3 = Punkt2
else:
if Punkt2.x == "O":
Punkt3 = Punktl
else:
#Fall iv)
if Punktl.x == Punkt2.x and Punktl.y == -Punkt2.y:
Punkt3 = punkte ("O",42,Punktl.Kurve)
#Fall v)
else:
if Punktl == Punkt2:
1l = (3% (Punktl.x**2)+Punktl.Kurve.A
) / (2%Punktl.y)
else:
1 = (Punkt2.y — Punktl.y)/ (Punkt2.x - Punktl.x)
X3 = 1*x*2-Punktl.x-Punkt2.x
y3 1x (Punktl.x—1%x2+Punktl.x+Punkt2.x)-Punktl.y
Punkt3 = punkte (x3,y3,Punktl.Kurve)
return Punkt3

2.1 Elliptische Kurven iiber endlichen Korpern

Die Betrachtung von Elliptischen Kurven iiber endlichen Grundkorpern ist essenziell fiir
die Anwendung in der Kryptographie.

Definition: Sei p > 3 eine Primzahl. Dann heif3t E eine elliptische Kurve iiber [F,,, wenn

3[5] ab S. 306



2 Elliptische Kurven

E von der FormFE : Y? = X3 + AX + Bmit A, B € F, und 443 + 27B? # ( ist. Die
Menge der Punkte auf E mit Koordinaten in I, ist dann gegeben durch:

E(F,) = {(z,y) : 2,y € F,, sodass y* = 2* + Az + B} U{O}.
2.1.1 Implementierung von elliptischen Kurven iiber endlichen Korpern
Im Wesentlichen ist die Implementierung analog zu 2.0.1, die Klassen bekommen jedoch

zusitzlich noch eine Zahl p € N als zusitzliches Attribut und alle Rechnungen sind nun
modulo p.

class elliptischeKurveUeberEndlichemKoerper:
def __init__ (self, A, B,p):
self.p =p
self.A A%self.p
self.B = B%self.p
def _ _str__ (self):
return "yxx2 = xx*x3 + " + str(self.A) + "xx + " +
str(self.B)
#ueberpruefung der Bedingung das ueberall eine Tangente
#existiert
def Korrektheit (self):
if (4 % self.A xx 3 + 27 % self.B »x 2)%self.p == 0:
return "Dies ist keine Kurve von Weierstrass Form"

else:
return True
#Klasse fuer einzelne Punkte mod p
class punkteAeK:
def _ init_ (self,x,y,Kurve):
self.p = Kurve.p
try:
self.x = x % self.p
except TypeError:
if x == "O":
self.x = x
self.y =y % self.p
self.Kurve = Kurve
def _ str_ (self):
return "x: " + str(self.x) + "y: " + str(self.y)
def KorrektheitderPunkte (self):
try:
if self.Kurve.Korrektheit ()==True and
((self.y*xx2)%self.Kurve.p)==(((self.x**x3)%self.Kurve.p
+(self.Kurve.Axself.x) % self.Kurve.p +

[}

self.Kurve.B % self.Kurve.p) %self.Kurve.p):

return True
else:
return False
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except TypeError:
if self.x == "O":
return True
else:
return False

2.1.2 Addition von elliptischen Kurven auf endlichen Korpern

Sei E eine elliptische Kurve iiber F,, und seien P und Q Punkte in £(F,).

i) Der Additionsalgorithmus (2.0.4), angewandt auf P und Q, fiihrt wieder zu einem
Punkt in E(F,). Dieser Punkt wird als P+Q bezeichnet.

ii) Diese Addition auf E(F,) erfiillt alle Eigenschaften, wie in 2.0.2 dargestellt. Also
ist £(IF,) eine endliche Gruppe.

2.1.3 Implementierung der Addition auf endlichen Korpern

Im Prinzip erfolgt die Implementierung der Addition auf endlichen Korpern dhnlich zu
2.0.5 auBler, dass nun fiir ein n € N modulo n gerechnet wird.

def AdditionAeK (Punktl, Punkt2):
#ist der Algorithmus ueberhaupt anwendbar

if Punktl.Kurve == Punkt2.Kurve:
if not (Punktl.KorrektheitderPunkte ()==True and
Punkt2.KorrektheitderPunkte () ==True) :

print ("Korrektheit™)
return False
else:
print ("Kurve nicht gleiches Objekt wie Kurve")
return False
# Additionsalgorithmus in Kapitel ueber elliptische Kurven
# Schritte i) und ii)

if Punktl.x == "O":
Punkt3 = Punkt2
else:
if Punkt2.x == "O":
Punkt3 = Punktl
else:
#Fall iv)
if Punktl.x == Punkt2.x and Punktl.y ==

pow (Punkt2.y,-1,Punkt2.Kurve.p) :
Punkt3 = punkteAeK("O",42,Punktl.Kurve)
#Fall v)
else:



2 Elliptische Kurven

if Punktl.x == Punkt2.x and Punktl.y == Punkt2.y:
1l = 3x(Punktl.x**2) + Punktl.Kurve.A %
Punkt2.Kurve.p =
pow ( (2xPunktl.y),—-1,Punkt2.Kurve.p) %
Punkt2.Kurve.p

else:
1l = ((Punkt2.y -
Punktl.y) %$Punkt2.Kurve.p) *xpow ( (Punkt2.x -
Punktl.x),-1,Punkt2.Kurve.p) % Punkt2.Kurve.p
x3 = (1x*x2-Punktl.x-Punkt2.x) $%Punkt2.Kurve.p
y3 = (1% (Punktl.x—-1%x2+Punktl.x+Punkt2.x)-Punktl.y)

o\°

Punkt2.Kurve.p
Punkt3 = punkteAeK (x3,y3,Punktl.Kurve)
return Punkt3

2.1.4 Satz von Hasse

Interessant ist natiirlich, wie viele Punkte in endlichen Koérpern die Gleichung einer el-
liptischen Kurve E 16sen. Die Anzahl der Punkte entspricht dann der Gruppenordnung
von E. Dies kann grob mir dem Satz von Hasse abgeschitzt werden. Fiir eine genauere
Bestimmung ist dieser Satz aber leider nicht geeignet. Sei E eine elliptische Kurve tiber
einem endlichen Korper F, dann gilt nach Hasse*:

q+1—-v2¢ <H#E(F,) <q+1+v2q

Dies gibt schon eine grobe Groflenordnung vor, in welcher die Ordnung der Kurve liegt.
Fiir die exakte Berechnung ist zu Erwihnen, dass effiziente Algorithmen in Sage im-
plementiert sind. Fiir die exakte Berechnnung der Ordnung konnte der Algorithmus von
Schoof benutzt werden, dieser ist nachzulesen in [6] ab Seite 373.

2.1.5 Das Problem diskreter Logarithmus auf elliptischen Kurven

Im Allgemeinen sind diskrete Logarithmen, also Kongruenzen der Form h = g“modp
schlecht bis nicht 16sbar in endlichen Korpern 7. Um eine Analogie dieses Problems zu
finden, betrachte die Formel als x Multiplikationen von g.

Definition: Sei F eine elliptische Kurve iiber einem endlichen Korper I, und seien P
und @) Punkte aus E(IF,). Das diskrete Logarithmus Problem auf elliptischen Kurven ist
folglich das Problem, eine ganze Zahl n zu finden, sodass () = nP. Analog zum diskreten
Logarithmus Problem in F%, schreiben wir n als n = log,(Q).”

4[3][Seite 82]
S[5][Seite 310]
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Anzumerken zu dieser Definition ist, dass sie nicht wirklich prizise ist. So kann es sein,
dass () gar kein Vielfaches von P ist. In diesem Fall ist [0og,(()) nicht definiert. Aller-
dings wahlt man sich in kryptographischen Verfahren einen Punkt P und n ist geheim,
also kommt dieser Fall nicht vor. Ein weiteres Problem ist, dass es, sobald es ein n gibt,
welches () = n P erfiillt, die Losung nicht eindeutig ist. Sei o die Ordnung von P, dann gilt
nP =@ = (o-m+n)P fir alle m € Z. Also ist der Wert von logp(Q) ein Element von
7,/ oZ. Wenn man n als ein Element von Z /oZ betrachtet, erfiillt der diskrete Logarithmus
auf elliptischen Kurven logp(Q1+ Q2) = logp(Q1) +1logp(Q2) fiir alle Q1, Q2 € E(Fp).

2.1.6 The double-and-add Algorithm

Die Grundidee dieser Methode ist, dass man n binir darstellt mit n,..,n, € {0, 1}. Es wird
in 3.3 darauf eingegangen wie man dies genau bestimmt. Sei Q; = 2°- P, fiiri € {0,...,r}.

nP =noQo+ -+ n.Q,

Mit dieser Art nP zu berechnen, bendtigt man also hochstens 2 - logs(n) Berechnungen,
was es sehr schnell macht, n P fiir groBe n zu bestimmen. °
Eine Implementierung in Python3, mit dem vorherigen Code, sieht dann wie folgt aus:

def MultiplikationAeK(n, Punkt):

if n == int(n) and n > 0:
Punktl = Punkt
Punkt2 = punkteAeK("O", 42, Punkt.Kurve)
while n > 0O:
if n%2 == 1:

Punkt?2 = AdditionAeK (Punktl, Punkt2)
Punktl = AdditionAeK (Punktl,Punktl)
n = int (n/2)
return Punkt?2

5[5] ab Seite 312
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3 Montgomery Kurven

Eine Elliptische Kurve von Montgomery Form hat folgende darstellende Gleichung:
Ev:y’ =2 +A*+

Ein Vorteil dieser Form ist, dass die Verdopplung von Punkten auf Montgomery-Kurven
nur von der x-Koordinate abhidngig ist. Somit fdllt die Fallunterscheidung, wie sie auf
Elliptischen Kurven in Weierstral Form vorhanden ist, weg. Und die Multiplikation be-
ziehungsweise die Vervielfachung von Punkten wird deutlich schneller.”

3.1 Projektive Koordinaten

Die Transformation von euklidischen Koordinaten in projektive Koordinaten funktioniert
folgendermaBen. Sei P ein Punkt in R?, also P = (z,y) mit z,y € R.
X Y
xr= — = —
A
Die Darstellung von P in projektiven Koordinaten ist dann P = (X : Y : Z). Da wir uns

im folgenden iiber endlichen Korpern bewegen, ist Z = 1, auBler P = O, dann definieren
wir P=(0:1:0).8

3.2 Addition

Die Addition von 2 Punkten P,() € F,;, kann man analog zu der Addition in 2.0.4
definieren:

P = (zp,yp), Q = (2q,yq), P+ Q = (3,13)
o { Yo—uvp wenn P # Q und P # —Q

TQ—Tp
Sur wenn P = ()
2
13 =N —1xp—w9— A ys = Nxp —73) —Yp

In projektiven Koordinaten ist die Abbildung x: Fy; — Ej;/ < © >= P! gegeben durch:

(xp:1) ,wenn P = (xp:yp:1)

xi P { (1:0) ,wennP=0=(0:1:0)

Die vereinfachte Formel x((X : Y : Z)) = (X : Z) funktioniert nur auf der offenen
Teilmenge von E);, welche O nicht enthilt. Montgomery beobachtete, dass fiir P # @
die X-Koordinaten von P, ), P+(@), und P—() in folgender Beziehung zueinander stehen:

rpi@rp-q(rp —1q)’ = (zprg — 1)

7[4]Seite 285
8[2]Seite 3

11



3 Montgomery Kurven

Fiir den degenerierten Fall, dass P = (), ergibt sich der Zusammenhang:

Az prp(zhp + Azp + 1) = (27 — 1)°

Pseudo Addition: Wir mochten x(P+()) berechnen, nur mit der Kenntnis von x(Q), x(P)
und x(P — Q). Nun nehmen wir an, dass P # ) und P — @) eine Ordnung groBer als 2
hat. Dies wire zum Beispiel, auch im Hinblick auf noch Folgendes, der Fall fiir P # O
und @) = 2- P. Dann wire die Differenz, als Q — P = Pund x(Q) — P) = (Xp : Zp), ge-
geben und die Pseudoaddition wire anwendbar. Wir wechseln nun wie folgt in projektive
Koordinaten:

X(P) = (X : Zp),X(Q) = (Xq : Zo),
X(P+Q):=(X;:Z,),x(P—-Q):=(X_:27).

Mit der Bedingung, dass die Ordnung von P — () groBer als 2 ist, folgt X # 0 und
Z_ # 0. X, und Z, wird wie folgt berechnet:

Xy =Z [(Xp = Zp)(Xq + Zo) + (Xp + Zp)(Xq — Zo)I", (D

Zy = X_[(Xp = Zp)(Xq + Zo) + (Xp + Zp)(Xq — Zo)I". )

Die Implementierung in Python:

Hierbei wurden die Formeln (1) und (2) benutzt und am Ende der Punkt so normiert, dass
Z = 1 gilt. Natiirlich muss man auch die Fille beriicksichtigen, bei denen die Addition
zweier Punkte das neutrale Element ergibt. Dies wurde hier im Vergleich zum Pseudocode
(Vgl. [2][Seite 9]) noch ergénzt.

def xAdd(p,q, diff):

if p.proZ == 0 or g.proZ ==
return diff
else:

summandl=(p.xX-p.proZ) x (q.x+q.proz)
summand2=(p.x+p.proZ) x (d.x—q.proz)

xneu = diff.proZ+ (summandl+summand2) xx2
zneu = diff.x+* (summandl-summand2) %2
if zneu % p.Kurve.p != 0:
xXneu = xneu % pow(zneu,-1,p.Kurve.p) % p.Kurve.p
zneu = 1
neuerPunkt = punkteMK (xneu, "tba", p.Kurve, zneu)
else:
neuerPunkt = punkteMK (0, "tba",p.Kurve, 0)

return neuerPunkt

Pseudo Verdopplung: Sei nun also P = (). Das Ziel der Berechnung ist x(2P). Nun
erhidlt man mit folgendem Satz noch eine schnelle Moglichkeit der Verdoppelung.

12
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Satz:’

Sei p eine Primzahl und p > 5. Sei nun A eine ganze Zahl, sodass A? — 4 kein Quadrat
modulo p ist. Sei nun E eine Montgomery-Kurve iiber I,,. Sei die Abbildung x wie oben.
Sei des Weiteren x, z € [F2 so gewihlt, dass (x, z) # (0,0) gilt. Dann folgt:

Xop = (x = 2)*(z + 2)°
Zop = 4rz(x® + Avz + 2%)
Dann ergibt sich x(2P) = 22 fiiralle P € E(F,).
Hier kann im Vergleich zu dem Additionsalgorithmus in 3.2 Laufzeit eingespart werden.
Im Nachfolgenden findet sich eine Implementierung in Python (Vgl. [2][Seite 9]). Auch

hier ist der Fall wieder zu beriicksichtigen, dass die Verdoppelung eines Punktes das neu-
trale Element ergibt, dies wurde hier ebenfalls im Vergleich zur Quelle erginzt.

def xDbl (Punkt) :

xneu = (Punkt.x + Punkt.proZ)x*x2 * (Punkt.x — Punkt.proZ)x=*2
Faktorl = 4xPunkt.xxPunkt.proZ
Faktor2 = (Punkt.x - Punkt.proZ)x*x2 +

(Punkt.Kurve.A+2) xpow (4, -1, Punkt.Kurve.p) xFaktorl
zneu = FaktorlxFaktor?2

if zneu != 0:
xneu = xneuxpow (zneu,—-1,Punkt.Kurve.p) % Punkt.Kurve.p
zneu = 1
neuerPunkt = punkteMK (xneu, "tba", Punkt.Kurve, zneu)
else:
neuerPunkt = punkteMK (0, 1,Punkt.Kurve,0)

return neuerPunkt

Mit den Pseudo-Operationen gibt es nun eine schnelle Moglichkeit x([k] P) fiirein k € N
und einen Punkt P auf einer Montgomery Kurve zu berechnen. Diese trigt den Namen
Montgomery-Ladder und basiert auf dem double-and-add Algorithmus. Essenziell hierfiir
ist die Binérdarstellung fiir n. Zur Berechnung der y-Koordinate findet sich eine Formel
in [4] auf Seite 286. Diese wird nachfolgend kurz vorgestellt:

(ryz) + 1) (2 + 21 + 24) — 2A — (217 — T8 * TR0
2y, '

Hierbei ist y; schon normiert, also entspricht y; schon der kartesischen Koordinate.

3.3 Montgomery Ladder und der Binaralgorithmus

Nun kombiniert man die Pseudoaddition und die Pseudomultiplikation und erhélt die so-
genannte Montgomery Ladder, die in Kombination mit double-and-add eine schnelle Be-
rechnung von n P ermdoglicht. Der implementierte Algorithmus ist an den Pseudocde aus

’[11[B.1]
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[2][Seite 11] angelehnt. Um die Binérdarstellung einer Zahl zu bekommen, berechnet
man zuerst die 2-adische Darstellung und berechnet daraus die Binérdarstellung. Im Fol-
genden werden naive Implementierungen davon vorgestellt.

2-adische Darstellung: Man mochte nun n € N als Potenzen von 2 ausdriicken. Das
sieht dann folgendermal3en aus:

k
n = Z a;2"
i=0

Dabei ist a; € {0,1} und k£ € N. Ein naiver Algorithmus zum Berechnen der 2-adischen
Darstellung fiir ein n € N wire:

from math import log2
def zweiadischezerlegung (n) :
listeVonAgleichl = list ()

x=n
while x >= 2:
#log2 () ist eine Funktion im math

#Paket die den Logarithmus zur Basis 2 berechnet.
exponent=int (log2 (x))
listeVonAgleichl.append (exponent)

X = X — pow(2,exponent)
if not x ==
listeVonAgleichl.append(0)

#noch in die aufsteigende Reihenfolge bringen

listeVonAgleichl.reverse ()

return listeVonAgleichl
listeVonAgleichl.append (exponent)
X = X — pow(2,exponent)

if not x ==
listeVonAgleichl.append(0)

#noch in die aufsteigende Reihenfolge bringen

listeVonAgleichl.reverse ()
return listeVonAgleichl

Beispiel: 25 = 120+ 0-2' +0-22 4+ 123+ 1- 2% In Python3, wenn das Programm
als zweiAdDar.py gespeichert wurde:

>>> import zweiAdDar as bina
>>> bina.zweiadischezerlegung (25)
[0, 3, 4]

Binidrdarstellung: Die Binirdarstellung einer Zahl n € N ist einfach die umgekehrte
Andeinanderreihung der a;’s aus der 2-adischen Zerlegung. Also im Fall n = 25 wire die
Binardarstellung 11001. Und allgemein entspricht aiax_; ... ajag der Bindrdarstellung
fir ein n € N. Eine mogliche Implementierung, wobei man die Bindrdarstellung als
String erhilt, sdhe wie folgt aus:

def binary(n):

14
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binaer = "’

zwelad=zweiadischezerlegung (n)

zweilad.reverse ()

bina = []

for i in range(int (zweiad[0])+1):
bina.append (0)

for j in range(len(zweiad)):
einsStelle=len (bina)-int (zweiad[j])-1
bina.pop(einsStelle)
bina.insert (einsStelle, 1)

for i in range (len(bina)) :
binaer = binaer + str (binali])

return binaer

Beispiel: Hier wurde die binary Funktion der Datei zweiAdDar.py hinzugefiigt. So sieht
die Anwendung dann aus:

>>> import zweiAdDar as bina
>>> bina.binary (25)
711001

Montgomery Ladder: Die Montgomery-Ladder vereint nun die beiden Pseudooperatio-
nen und fiihrt so zu einer effizienten Berechnung von n P, fiir n € N, und P, einem Punkt
auf der entsprechenden Montgomery-Kurve. Im Folgenden ist eine Implementierung des
Pseudocodes aus [2][Seite 11].

def ladder(n,P):
bina = binary(n)
RO = P
R1 = xDbl (P)
for i in range(len(bina)-1):
if binal[i+1l] == "0’:
Rl = xAdd(RO,R1,P)
RO = xDbl (RO)

else:
RO = xAdd(RO,R1,P)
R1 = xDbl (R1)

return RO

15
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4 Anwendungen

Dieses Kapitel beschiftigt sich mit den moglichen Anwendungen von elliptischen Kur-
ven in der Kryptographie. Hierfiir wird auf einige iibliche Verfahren, wie zum Beispiel
der Diffie-Hellman-Schliisselaustausch, eingegangen, Curve25519 betrachtet sowie die
Verfahren mit dem bisherigen Code implementiert.

4.1 Diffie-Hellman Problem

Diffie-Hellman befasst sich mit dem Problem, dass sich zwei Parteien auf einen gemeinsa-
men Schliissel einigen wollen und die einzige Moglichkeit der Kommunikation unsicher
ist. Die klassische Losung dieses Problems ist die Ausnutzung der Tatsache, dass diskrete
Logarithmen iiber endlichen Korpern im Allgemeinen nicht schnell 16sbar sind.

4.2 Diffie-Hellman iiber endlichen Korpern

Der Ablauf des Schliisselaustausches kann in drei Phasen eingeteilt werden. Zuerst ver-
offentlicht eine Partei eine groe Primzahl p und eine Zahl n € F,,. n soll dabei eine hohe
Ordnung in der multiplikativen Gruppe iiber [F, haben. Im nichsten Schritt wihlen sich
die beiden Parteien (Bob und Alice) einen privaten Schliissel k; € F* mit ¢ € {1, 2}, wo-
bei k; der private Schliissel von Bob und &5 der private Schliissel von Alice ist. Der 6ffent-
liche Schliissel ist dann jeweils k,; = n* mod p. Der gemeinsame Schliissel &, kann dann
berechnet werden: Von Bob mit £, = k;,',fé mod p und analog von Alice k, = k:}',ff mod p.
Also ist k, = nf1*2 mod p.!°

Beispiel:

Zur Nachvollziehbarkeit wurden hier kleinere Zahlen gewihlt, als sie iiblicherweise An-
wendung finden. Die multiplikative Ordnung von 45 ist 50, also in diesem Beispiel die
zweithochste Moglichkeit, da die Elementordnung die Gruppenordnung teilt. Die Ord-
nung der multiplikativen Gruppe ist hier 100.

p=101,n=45 | Alice | Bob
k; 35 27
Fpi 6 96
k, 65 65

1015][ab Seite 67]
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4.3 Diffie-Hellman mit elliptischen Kurven

Auf elliptischen Kurven iibernimmt die Multiplikation die Exponentiation. Die Sicher-

heit hierbei beruht auf dem diskreten Logarithmus Problems auf elliptischen Kurven. Die

Multiplikation ist hier folgendermaBen definiert:

Sein € F, und E eine elliptische Kurve iiber I,,, wobei p eine Primzahl ist. Sei nun

P ein Punkt von F, dann ist nP = P + - .- 4+ P. Diffie-Hellman lésst sich nun analog
—

n-mal
Ubertragen. Eine Partei, die nicht unbedingt Bob oder Alice ist, legt eine Kurve FE, eine

Primzahl p und ein Punkt () auf E, mit hoher Ordnung, fest und veroffentlicht diese. Die
Kurve wird iiber dem Primkorper von p betrachtet. Bob und Alice wihlen sich nun jeweils
k; € Fmiti € {1,2}, wobei k; der private Schliissel von Bob ist und ks der von Alice.
Die offentlichen Schliissel werden nun wie folgt berechnet: (),; = k;(Q). Der gemeinsame
Schliissel ergibt sich dann mit folgender Gleichung k, = k2Q)p1 = k1Qp2 = k1k2Q.

Beispiel:

Die neutrale Partei verdffentlicht p = 101, E : y*> = 23 + 252 + 17 und den Punkt
P=(1,12).

Alice Bob
k; 9 7

Qpi | (89,98) | (49,69)
k, | (91,22) | (91,22)

44 ECDSA

In diesem Abschnitt kommt noch der Elliptic-Curve-Digital-Signature-Algorithm (ECD-
SA) zur Vorstellung. Dieser dient dazu, zu verifizieren ob eine Nachricht wirklich im
Original vorliegt. Siganturen generell funktionieren nach dem Prinzip, dass eine Partei
eine Signatur verdffentlicht. Mittels dieser Signatur und eines Hashwertes des signierten
Dokuments, den sich jede Partei selber berechnet, kann sich die zweite Partei durch Nach-
rechnen davon iiberzeugen, dass das signierte Dokument seit der Signatur nicht verdandert
wurde. In nachfolgender Darstellung ist /{ eine Hash-Funktion und M das Dokument,
welches signiert werden soll!!:

H[5][Seite 322]
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Parameter welche Offentlich bekannt sind:

Endlicher Korper F,, Elliptische Kurve E(F,)
Punkt ) € E(F,) mit hoher Primordnung ¢

Alice \ Bob

Schliisselerzeugung

Sucht sich einen zufiélligen Schliissel:
l<z<qg—1
Berechnet V =z - € E(F))
Veroffentlicht V

Signatur

Berechne Hashwert H (M) mod ¢
Wihle ein Zufilliges e mod ¢
Berechne e - ()
sy =z(e- Q) mod q
sy = (H(M)+ z-s1)e ! mod g
Signatur s = (s1, s2)

Verifikation

Berechne v, = H(M) - s, mod ¢
Vs :31-32_1 mod ¢
Berechne N = v, - Q + vy -V € E(F))
Verifiziere das gilt x(N) = s

18
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5 Curve25519
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Abbildung 2 '2. Curve25519 iiber den rationalen Zahlen geplottet.

Fir die Anwendung bei kryptographischen Methoden hat Bernstein Curve25519 vorge-
schlagen, da diese einige besondere Eigenschaften besitzt. Insbesondere ist diese Kurve
von Montgomery-Form, deshalb ist mit den Pseudooperationen und der Montgomery-
Ladder eine schnelle Berechnung moglich. Die Kurve, die Bernstein explizit vorgeschla-
gen hat, wird von der Gleichung y? = 23 + 48666222 + x beschrieben. Nun hat Bernstein
noch vorgeschlagen, fiir Diffie-Hellman ausschlieBlich die x-Koordinate zu verwenden,
was zusitzlich Berechnungen einspart. Im Folgenden wurde dieser Vorschlag umgesetzt
und in der Implementierung auch nur mit der x-Koordinate gearbeitet.

5.1 Eigenschaften von Curve25519
Side Channel Attacks
Side Channel Attacks sind im Prinzip Angriffe, bei denen man iiber die Art und Weise wie

Algorithmen implementiert sind, Riickschliisse auf die Berechnungen ziehen kann. So ist
es bei elliptischen Kurven von Weierstral Form zum Beispiel méglich, durch Messung

12Code siehe 6.1
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von Laufzeiten, die Berechnung von n P nachzuvollziehen, ohne sie aktiv zu betrachten.
Dies ist moglich, da in der Addition eine Fallunterscheidung vorkommt und je nachdem
welcher Fall eintritt, ist die Laufzeit des Additionsalgorithmus anders.

Sicherer Twist:

Zu Montgomery-Kurven gibt es einen Twist, der eine Montgomery-Kurve auf eine Edwards-
Kurve abbildet. So ist es moglich, ein Problem auf dem Twist zu 16sen und auf die eigent-
liche Kurve zuriickzufithren. Da der Twist und die Kurve eine Ordnung haben, die von
der Form 4- Primzahl oder 8- Primzahl, ist verhindert dies das vereinfachte Losen des dis-
kreten Logarithmus Problems. Im Normalfall werden dann Keys, welche leicht auf dem
Twist zu anzugreifen sind, ausgeschlossen. Dies spart man sich auf dieser Kurve, da alle
Keys sicher sind. 1

5.2 Diffie-Hellman

Als Startpunkt schldgt Bernstein vor, den Punkt mit der x-Koordinate 9 zu nehmen. Als
privaten Schliissel wird empfohlen, einen 32-Byte String zu benutzen. Ein Byte besteht
aus 8 Bits, welche entweder den Wert O oder 1 haben. Der String sollte zufdllig gewihlt
sein, zudem schldgt er noch vor, einzelne Bits der 32-Bytes zu verdndern. Die 32-Byte
Schliissel kommen daher, dass die Ordnung der Kurve im Bereich von 225 = 2832-1
liegt. Daran sieht man auch, dass fiir diese Kurve hohere Schliisselgroen keinen erhoh-
ten Sicherheitsfaktor bieten. Diese Bytes werden dann als 2er Potenzen betrachtet, also
das erste Bit ist dann 2°, entspricht damit also der Eins. Das letzte Bit entspricht dann
2832 — 9256 eg sollte aber nach Bernstein immer O sein. Im Nachfolgenden wird eine
Implementierung vorgestellt, in welcher zuerst 32-Byte Keys erzeugt werden. Der zu-
grunde liegende Zeichensatz, der Anwendung findet, ist ascii. Dieser benutzt pro Zeichen
allerdings nur 7 der 8 Bit, deshalb wird an der achten Stelle immer eine Null eingefiigt.
Dieses Verfahren ist nicht das Optimum, da man nun die Auswahl der Keys nicht erhoht.
Mit dieser Methode erhilt man nicht die bestmogliche Sicherheit, sodass die Auswahl
der Keys auf 2(2°6-32) — 2224 peschrinkt wird, statt auf 2°°°, wenn man wie Bernstein
vorgeschlagen hat, nur das letzte Bit auf O setzt. Eine sicherere Methode wire es, den
UTF-8 Zeichensatz zu verwenden, da dieser alle 8 Bit benutzt. Zusitzlich stellt Python
keine direkte Methode zur Verfiigung, um aus Strings, also Zeichen, die Bit Zerlegung zu
bekommen. Darum wird im Code der String erst hexadezimal dargestellt, dann in binér
umgewandelt. Die Bindrdarstellung besitzt aber wie erwihnt nur 7 Stellen, also fiige ich
noch eine Null ein. Die Binédrdarstellungen werden schlieBlich aneinandergefiigt, damit
man den Faktor errechnen kann, mit dem man den Punkt multipliziert. Die Funktion lad-
derb(binear, Punkt). Ist im Prinzip die gleiche Funktion, wie die Funktion ladder(n,Punkt)
in 3.3, allerdings nimmt sie als Eingabe direkt die Bindrzahl, womit wiederum Berech-
nungen gespart werden konnen. Der Code zu ladderb(binear, Punkt) ist in 6.2 zu finden.

13[1][Section 3]
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import random
import string
import elliptischeKurven as EK

Kurve EK.montgomery (486662, 2x%x255-19)
Punkt EK.punkteMK (9, "NN", Kurve)
def erzeugePrivKey () :
Buchstaben = string.ascii_letters
privateKey = '’ .join (random.choice (Buchstaben) for i in
range (32))
return privateKey
#ascii benutzt pro zeichen ein Byte und das

#8. bit ist immer leer
#fuer noch mehr Auswahl der Keys wuerde man UTF-8 benutzen

def erzeugePubKey (privateKey) :
binaer = stringToBin (privateKey)
pubKey = EK.ladderb (binaer, Punkt)
return pubKey.x

def stringToBin (Key) :
#String to bit to zahl
binaer = "'
#in Python gibt es leider keinen direkten Weg
#an die bits zu kommen, aber es geht
#fueber die Heximaldarstellung des ascii Zeichens
for i in range(len (Key)) :
hexZahl = Key[i].encode ("ascii") .hex()
ganzZahl = int (hexZahl, 16)
binaere = EK.binary(ganzZahl)
binaer = binaer + binaere + "0O"
#den faktor fuer den pub Key berechnen
return binaer

Das string Paket wurde importiert, um die ascii Zeichen in das Programm zu laden. Das
random Paket ist dann dafiir da, zufillige Zeichen aus dem Zeichensatz zu wihlen. So
entsteht ein zufillig gewéhlter 32-Byte grofler privater Schliissel.

Beispiel:

Anwenden wiirde man das Programm dann folgendermal3en, falls es als stringgen.py ge-
speichert ist:

>>> import stringgen as s

>>> k = s.erzeugePrivKey ()

>>> k
"dzmooPrNJatgARGVIoglyBfXatWlSNPS’
>>> publickey = s.erzeugePubKey (k)
>>> publickey

21



5 Curve25519

51107930699092649453579520329298157832054081
345940557205625621660976050264530

Fiir den gemeinsamen Schliissel wird zunéchst der Faktor des eigenen Privaten Schliis-
sels berechnet und im Anschluss multipliziert mit dem offentlichem Schliissel. Der Code
hierfiir gestaltet sich mit der Vorarbeit von oben relativ trivial:

def berechneGemeinsamenKey (privKey, pubKey) :
key = stringToBin (privKey)
punkt = EK.punkteMK (pubKey, "NN", Kurve)
gemeinsam = EK.ladderb (key, punkt)
return gemeinsam.x

Beispiel: Falls man den 6ffentlichen Schliissel aus obigem Beispiel besitzt, kann man
so den gemeinsamen Schliissel berechnen, der zweite private Schliissel ist hier mit k2
benannt. Im Beispiel wurde von beiden Seiten der 6ffentliche Schliissel berechnet:

>>> s.berechneGemeinsamenKey (k2, publickey)
4229820497487585377690280184385203026
6192364491131226473693313730249548352913

>>> s.berechneGemeinsamenKey (k, s.erzeugePubKey (k2))
4229820497487585377690280184385203026
6192364491131226473693313730249548352913

5.3 Signatur

Eine ziemlich verbreitete Signatur Methode ist die in 4.4 erwihnte ECDSA-Methode. Bei
der folgenden Implementierung ist zu beachten, dass nicht die xAdd oder xDbl Funktio-
nen verwendet wurden, da man beim Verifizieren die Differenz der beiden Punkte nicht
kennt. Stattdessen wurde die in 3.2 vorgestellte Addition benutzt. Eine Implementierung
findet sich in 6.2. ¢ ist hierbei die Ordnung des Punktes P und dieser ist wiederum der
Punkt den Bernstein vorgeschlagen hat, allerdings diesmal mit y-Koordinate, da diese
fiir die normale Addition benotigt wird. Dieser Punkt hat eine Primzahlordnung, die sehr
hoch ist. Diese Tatsache kann mit Sagemath verifiziert werden. Fiir die Signatur wird hier
die Hash-Funktion sha256 benutzt. Um Zufallszahlen zu generieren bis ¢ — 1 kann das
random Modul nicht benutzt werden, da q zu grof} ist. Demzufolge wurde die Bindrzerle-
gung von ¢ betrachtet, welche 253 Stellen hat. Zur Bestimmung der Zufallszahl in einer
GroBenordnung wie gefordert, wurde der Ansatz gewihlt, 253 mal zufillig O oder 1 in
einen String zu schreiben und daraus die zugehdrige Zahl mod ¢ zu bestimmen. Dabei
war die Rechnung Modulo ¢ wichtig, da die Binédrdarstellung nicht aus 253 mal der Eins
besteht, und somit zufillig hohere Zahlen gewihlt werden konnen.

import elliptischeKurven as EK
import random
from hashlib import sha256
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Kurve = EK.montgomery (486662, 2%x255-19)

P = EK.punkteMK (9, 1478161944758954479102059356840
9986887264606134616475288964881837755586237401, Kurve)
g = 723700557733226221397318656304299424085711635937
9907606001950938285454250989

def sign (M) :

z =0
while z < 1:

z = zufall () %g
V = zxP
M = M.encode("ascii")
hashInHex = sha256 (M) .hexdigest ()
zahl = int (hashInHex,16) % g
e =0
while e < 1:

e = zufall() %g
sl = (exP) .x
s2 (zahl+zxsl) xpow(e,-1,q)
s = [sl,s2]
return s, V

def verify (M, s,V):

M = M.encode("ascii")
hashInHex = sha256 (M) .hexdigest ()
zahl = int (hashInHex, 16) %qg
vl = zahlxpow(s[1l],-1,q9) %9
v2 = s[0]*pow(s[1l],-1,q9) %g
N = v1*«P+v2+V
if N.x == [0]:

return True

else:
return False
def zufall():
binaer = '’
for i in range(253):
binaer = binaer + str (random.choice([0,1]))
zufall = int (binaer, 2)

return zufall

Beispiel:

Den Code wiirde man dann auf einen String folgendermaflen anwenden, wenn das Pro-

gramm als ecdsa.py gespeichert ist:

>>> import ecdsa as e

>>> k = e.sign(’Hallo’)

>>> e.verify(’Hallo’ ,k[0],k[1])
True
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6 Anhiange

6.1 Sage-Code

Fiir simtlichen Sage-Code wurde SageMath version 9.5 verwendet.

Abbildung 1

Der Code fiir Abb. 1 sieht folgendermal3en aus:

D = EllipticCurve ([-20,01)

p = plot (D, (=7,21))

p += line([(-4,-4), (81/4,-711/8)]1, color="red")

p += point (((-4,-4), (81/4,711/8), (81/4,-711/8)),
color = "green", pointsize=20)

p += text ("P", (-4,-12.5), color = "black")

p += text ("P+P", (85/4,700/8), color = "black")

p += text (" —-(P+P)", (85/4,-650/8), color = "black")
p += text ("Tangente an P", (5, -22), color = "red")
p += line([(81/4,-711/8), (81/4,711/8)1],

color = "purple", linestyle = ":")
p += text ("y?=x3-20x", (10,50), color = "blue")

Abbbildung 2

E = EllipticCurve (QQ, [0,486662,0,1,0])
a = plot (E)
a.show(fontsize=7, frame=True)

6.2 Python-Code

ladderb(n,P)

def ladderb(n,P):
RO = P
R1 = xDbl (P)
for i in range(len(n)-1):
if n[i+l] ==
Rl = xAdd(RO,R1,P)
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6 Anhinge

RO = xDbl (RO)
else:

RO = xAdd(RO,R1,P)

R1 = xDbl (R1)

return RO

Addition und Multiplikation von Montgomery-Kurven

def addMon (p,q) :

if p.Kurve != g.Kurve:
return "Addition nicht moeglich, Kurven sind nicht gleich"
if p.proz ==
return g
elif g.proZ == 0:
return p
else:
if p.y !'= g.y and p.x != g.x and p.y != p.Kurve.p —-gq.y:
1 = (g.y — p.y) *» pow(int(g.x - p.x),-1,int (p.Kurve.p))
xneu = (l*xx2 - p.x —g.x — p.Kurve.A) % p.Kurve.p
yneu = (lx(p.x - xneu)-p.y) % p.Kurve.p
neuerPunkt = punkteMK (xneu, yneu,p.Kurve)
elif p.x == g.x and p.y == g.Kurve.p - q.y:
neuerPunkt = punkteMK (0, 1, p.Kurve,0 )
else:
1 = (3*xp.x**2+2xp.Kurve.A*xp.x +1) =
pow (int (2*xp.y), -1, int (p.Kurve.p))
xneu = (l**x2 - p.x —g.xXx — p.Kurve.A) % p.Kurve.p
yneu = (l*x(p.x — xneu)-p.y) % p.Kurve.p
neuerPunkt = punkteMK (xneu, yneu,p.Kurve)

return neuerPunkt

def MultiplikationMK (n, Punkt):
if n == int(n) and n > O:
Punktl = Punkt
Punkt2 = punkteMK (0, 1, Punktl.Kurve,0)
while n > 0:
if n%2 ==
Punkt2 = addMon (Punktl, Punkt?2)
Punktl = addMon (Punktl,Punktl)
n =n//2
return Punkt?2
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